
Раздел Filter межсетевого экрана используются для разрешения или блокировки отдельных
пакетов, перенаправленных в вашу локальную сеть, исходящих от вашего маршрутизатора
или направленных к нему.

Существует два метода настройки фильтрации:

разрешать конкретный трафик и блокировать всё остальное;
блокировать только вредоносный трафик, разрешая всё остальное.

Оба метода имеют свои плюсы и минусы, например, с точки зрения безопасности первый
метод гораздо безопаснее, но требует вмешательства администратора при необходимости
разрешения трафика для новой службы. Эта стратегия даёт хороший контроль над
трафиком и снижает вероятность нарушения безопасности из-за ошибочной настройки
службы.

С другой стороны, при защите клиентской сети было бы административным кошмаром
разрешать все возможные службы, используемые пользователями. Поэтому тщательное
планирование межсетевого экрана необходимо для сложных настроек.

Фильтр межсетевого экрана состоит из трёх предопределённых цепочек, которые нельзя
удалять:

input — используется для обработки пакетов, проходящих через один из
интерфейсов с адресом назначения, который является одним из адресов
маршрутизатора. Пакеты, проходящие через маршрутизатор, не обрабатываются
правилами цепочки input (входящие на маршрутизатор).
forward — используется для обработки пакетов, проходящих через маршрутизатор.
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output — используется для обработки пакетов, исходящих из маршрутизатора
через один из интерфейсов. Пакеты, проходящие через маршрутизатор, не
обрабатываются правилами цепочки output (исходящие из маршрутизатора).

Конфигурация фильтра межсетевого экрана доступна из меню ip/firewall/filter  для IPv4 и
ipv6/firewall/filter  для IPv6.

Рассмотрим базовый пример межсетевого экрана для защиты самого маршрутизатора и
клиентов за ним, как для протоколов IPv4, так и IPv6.

Основные правила настройки межсетевого экрана:

работать с new  соединениями, чтобы снизить нагрузку на маршрутизатор;
разрешать то, что нужно, и блокировать всё остальное ( drop );
log=yes  можно установить для ведения журнала некоторых атак, но это может
увеличить нагрузку на CPU при сильных атаках.

Всегда начинаем с разрешения уже установленных и связанных соединений, поэтому
первое правило должно принимать "established" и "related" соединения:

Затем разрешаем некоторые новые соединения. В примере разрешается доступ по
протоколу ICMP с любого адреса и всё остальное только из диапазона адресов 192.168.88.2-
192.168.88.254. Для этого создаётся список адресов и два правила фильтра межсетевого
экрана:

И, наконец, блокируем всё остальное:

Полный набор только что созданных правил:
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IPv4 ?????????? ?????
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/ip firewall filter add action=accept chain=input comment="default configuration" connection-

state=established,related

/ip firewall address-list add address=192.168.88.2-192.168.88.254 list=allowed_to_router

/ip firewall filter add action=accept chain=input src-address-list=allowed_to_router

/ip firewall filter add action=accept chain=input protocol=icmp

add action=drop chain=input



Подход к защите пользователей схож, за исключением того, что в этом случае мы
блокируем нежелательный трафик и разрешаем всё остальное.

Сначала создаём address-list  с именем "not_in_internet", который будет использоваться в
правилах фильтра межсетевого экрана:

Краткое объяснение правил фильтра межсетевого экрана:

пакеты с connection-state=established,related  добавляются в FastTrack для ускорения
передачи данных, фильтр будет работать только с новыми соединениями;
блокировать invalid  соединения и вести журнал с префиксом "invalid";
блокировать попытки доступа к непубличным адресам из локальной сети с
применением address-list=not_in_internet , "bridge" — интерфейс локальной сети,
логировать при попытках с префиксом "!public_from_LAN";
блокировать входящие пакеты, которые не проходят NAT, интерфейс ether1 —
публичный, логировать с префиксом "!NAT";
прыжок в цепочку ICMP для отброса нежелательных ICMP сообщений;

/ip firewall filter add action=accept chain=input comment="default configuration" connection-

state=established,related

add action=accept chain=input src-address-list=allowed_to_router

add action=accept chain=input protocol=icmp

add action=drop chain=input

/ip firewall address-list add address=192.168.88.2-192.168.88.254 list=allowed_to_router

?????? ????????? ????????? ???? (LAN)

/ip firewall address-list add address=0.0.0.0/8 comment=RFC6890 list=not_in_internet

add address=172.16.0.0/12 comment=RFC6890 list=not_in_internet

add address=192.168.0.0/16 comment=RFC6890 list=not_in_internet

add address=10.0.0.0/8 comment=RFC6890 list=not_in_internet

add address=169.254.0.0/16 comment=RFC6890 list=not_in_internet

add address=127.0.0.0/8 comment=RFC6890 list=not_in_internet

add address=224.0.0.0/4 comment=Multicast list=not_in_internet

add address=198.18.0.0/15 comment=RFC6890 list=not_in_internet

add address=192.0.0.0/24 comment=RFC6890 list=not_in_internet

add address=192.0.2.0/24 comment=RFC6890 list=not_in_internet

add address=198.51.100.0/24 comment=RFC6890 list=not_in_internet

add address=203.0.113.0/24 comment=RFC6890 list=not_in_internet

add address=100.64.0.0/10 comment=RFC6890 list=not_in_internet

add address=240.0.0.0/4 comment=RFC6890 list=not_in_internet

add address=192.88.99.0/24 comment="6to4 relay Anycast [RFC 3068]" list=not_in_internet



блокировать входящие с Интернета непубличные IP адреса, интерфейс ether1 —
публичный, логировать попытки с префиксом "!public";
блокировать пакеты из локальной сети, которые не имеют IP в подсети LAN
192.168.88.0/24.

Разрешаем только нужные коды ICMP в цепочке "icmp":

Очень похожа на настройку IPv4, за исключением того, что для корректной работы IPv6
требуется поддержка большего числа протоколов.

/ip firewall filter add action=fasttrack-connection chain=forward comment=FastTrack 

connection-state=established,related

add action=accept chain=forward comment="Established, Related" connection-

state=established,related

add action=drop chain=forward comment="Drop invalid" connection-state=invalid log=yes log-

prefix=invalid

add action=drop chain=forward comment="Drop tries to reach not public addresses from LAN" dst-

address-list=not_in_internet in-interface=bridge log=yes log-prefix=!public_from_LAN out-

interface=!bridge

add action=drop chain=forward comment="Drop incoming packets that are not NAT`ted" connection-

nat-state=!dstnat connection-state=new in-interface=ether1 log=yes log-prefix=!NAT

add action=jump chain=forward protocol=icmp jump-target=icmp comment="jump to ICMP filters"

add action=drop chain=forward comment="Drop incoming from internet which is not public IP" in-

interface=ether1 log=yes log-prefix=!public src-address-list=not_in_internet

add action=drop chain=forward comment="Drop packets from LAN that do not have LAN IP" in-

interface=bridge log=yes log-prefix=LAN_!LAN src-address=!192.168.88.0/24

/ip firewall filter add chain=icmp protocol=icmp icmp-options=0:0 action=accept comment="echo 

reply"

add chain=icmp protocol=icmp icmp-options=3:0 action=accept comment="net unreachable"

add chain=icmp protocol=icmp icmp-options=3:1 action=accept comment="host unreachable"

add chain=icmp protocol=icmp icmp-options=3:4 action=accept comment="host unreachable 

fragmentation required"

add chain=icmp protocol=icmp icmp-options=8:0 action=accept comment="allow echo request"

add chain=icmp protocol=icmp icmp-options=11:0 action=accept comment="allow time exceed"

add chain=icmp protocol=icmp icmp-options=12:0 action=accept comment="allow parameter bad"

add chain=icmp action=drop comment="deny all other types"

IPv6 ?????????? ?????
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Сначала создаём address-list , из которого разрешаем доступ к устройству:

Краткое объяснение правил фильтра IPv6:

работать с new  пакетами, разрешать established/related  пакеты;
блокировать link-local  адреса с публичного интернет-интерфейса или списка
интерфейсов;
разрешать доступ к маршрутизатору с link-local  адресов, разрешать multicast
адреса для целей управления, разрешать ваш исходный address-list  для доступа к
маршрутизатору;
блокировать всё остальное.

В некоторых настройках, где используется DHCPv6 ретранслятор, src-адрес пакетов может
не принадлежать диапазону link-local. В таком случае параметр src-address правила №4
должен быть удалён или изменён для разрешения адреса ретранслятора.

Этот шаг важнее, чем в IPv4. В IPv4 клиенты обычно имеют адреса из локального диапазона
и работают через NAT с публичным IP, поэтому они недоступны напрямую из публичных
сетей.

В IPv6 всё иначе. В большинстве распространённых настроек включенный IPv6 делает
клиентов доступными из публичных сетей, поэтому обязательны правила фильтра
межсетевого экрана для защиты клиентов.

Вкратце, базовая защита LAN должна:

/ipv6 firewall address-list add address=fd12:672e:6f65:8899::/64 list=allowed

/ipv6 firewall filter add action=accept chain=input comment="allow established and related" 

connection-state=established,related

add chain=input action=accept protocol=icmpv6 comment="accept ICMPv6"

add chain=input action=accept protocol=udp port=33434-33534 comment="defconf: accept UDP 

traceroute"

add chain=input action=accept protocol=udp dst-port=546 src-address=fe80::/10 comment="accept 

DHCPv6-Client prefix delegation."

add action=drop chain=input in-interface=in_interface_name log=yes log-

prefix=dropLL_from_public src-address=fe80::/10

add action=accept chain=input comment="allow allowed addresses" src-address-list=allowed

add action=drop chain=input

/ipv6 firewall address-list add address=fe80::/16 list=allowed

add address=xxxx::/48 list=allowed

add address=ff02::/16 comment=multicast list=allowed

?????? ????????? ????????? ???? (LAN)



принимать established/related  и работать с new  пакетами;
блокировать invalid  пакеты;
принимать ICMPv6 пакеты;
разрешать новые соединения, исходящие только от клиентов в публичную сеть;
блокировать всё остальное.

Все свойства сопоставителей общие и перечислены здесь.

Таблицы ниже показывают список специфичных для фильтра действий и связанных свойств.
Другие действия перечислены здесь.

Свойство Описание

action (имя действия; по умолчанию: accept)  

hw-offload (нет | да; по умолчанию: да) Включает или выключает аппаратное ускорение
FastTrack. Поддерживается только на коммутаторах с
ускорением FastTrack и когда установлен
action=fasttrack-connection .

reject-with ( icmp-no-route | icmp-admin-prohibited | icmp-
not-neighbour | icmp-address-unreachable | icmp-port-
unreachable | tcp-reset | icmp-err-src-routing-header |
icmp-headers-too-long ; по умолчанию: icmp-no-route)

Определяет ICMP-ошибку, которая будет отправлена
назад, если пакет отклонён. Применяется если ...

RAW таблица межсетевого экрана позволяет выборочно пропускать или блокировать пакеты
до отслеживания соединений, значительно снижая нагрузку на CPU. Это очень полезно для
смягчения DoS/DDoS атак.

Конфигурация RAW фильтра доступна из меню ip/firewall/raw  для IPv4 и ipv6/firewall/raw
для IPv6.

/ipv6 firewall filter add action=accept chain=forward comment=established,related connection-

state=established,related

add action=drop chain=forward comment=invalid connection-state=invalid log=yes log-

prefix=ipv6,invalid

add action=accept chain=forward comment=icmpv6 in-interface=!in_interface_name protocol=icmpv6

add action=accept chain=forward comment="local network" in-interface=!in_interface_name src-

address-list=allowed

add action=drop chain=forward log-prefix=IPV6

????????????? (Matchers)
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RAW таблица не имеет сопоставителей, зависящих от отслеживания соединений (например,
connection-state, layer7 и др.).

Если пакет помечен для обхода отслеживания соединений, пакет не фрагментируется.

RAW таблица может иметь правила только в двух цепочках:

prerouting — используется для обработки любого пакета, входящего в
маршрутизатор;
output — используется для обработки пакетов, исходящих из маршрутизатора
через любой интерфейс. Пакеты, проходящие через маршрутизатор, не
обрабатываются правилами цепочки output.

Имеет одно специфическое действие:

Свойство Описание

action (название действия; по умолчанию: accept) notrack — не отправлять пакет в систему
отслеживания соединений (connection tracking).
Полезно, когда необходимо использовать обычный
фаервол, но отслеживание соединений не требуется.

Предположим, у нас есть настройка OSPF, но из-за отслеживания соединений у OSPF
возникают проблемы с соседством. Можно использовать правила RAW для исправления, не
отправляя OSPF пакеты в отслеживание соединений:

?????? ??????? ????????? RAW

/ip firewall raw add chain=prerouting protocol=ospf action=notrack

add chain=output protocol=ospf action=notrack
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